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Inteligentni automatizované rizeni zmén sitové bezpecnosti

Nastroj FireFlow pomaha efektivné fidit zmény a udrZzovat shodu s Vyhody FireFlow
nastavenymi politikami v oblasti sitové bezpecénosti. Jelikoz Fire-
Flow nahrazuje automatizovanym fizenim tradi¢ni manualni proce-
sy, dramaticky sniZuje €as potfebny pro spravu bezpecnostnich
pravidel u sitovych zafizeni jako jsou firewally, routery atp. Adap-
tabilni architektura umoznuje FireFlow pfizpUsobit a zaclenit do jiz
existujicich podnikovych procest vcetné integrace s ostatnimi

(> Zajisténi souladu s firemnimi
politikami a regulatornimi po-
Zadavky

i Aktivni posuzovani rizik navr-
hovanych zmén

obecnymi systémy Fizeni zmén. (> Zkrdaceni doby pfi realizaci
zmén sitové bezpecénosti na
Sada nastrojii AlgoSec pro fizeni bezpeénosti méné nez polovinu
> Prehledny a snadno kontrolo-
Y vatelny zivotni cyklus zmén
Firewall Analyzer FireFlow > Eliminace nepotfebnych zmén
Analyzaa audit (& ZvySeni prfesnosti, prehled-

utomatizované rizeni zmeén

bezpecnostnich politik nosti, kontroly a fizeni bez-

pecnosti

Technologie hloubkové kontroly politik Nejlepsi zpusob jak spravovat

provoz zabezpeceni sité je spojit
bezpecnost a jeji provoz pro-
stfednictvim nastroje pro Fizeni
zmén a vSe automatizovat.”
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Inteligentni automatizované rizeni zmén sitové bezpecnosti

Automatizované procesy upravené na miru

Pomoci grafického editoru workflow, ktery vizuali-
zuje pracovni procesy organizace, lze snadno defi-
novat jednotlivé procesy ve spoleCnosti. Stavebni

Planovani navrhu a implementace pravidel

Nastroj FireFlow poskytuje detailni doporuceni
postupu, diky némuz Ize realizovat optimalni
a bezpecnou implementaci pravidel. Doporuceni
svou dlkladnosti sahaji az

logika zahrnujici flexibilni role

a procesy je navrzena tak, aby r
zajistila potfebnou kontrolu fizeni
a znemoznila popfeni odpovéd-
nosti uzivatelU.
K dispozici jsou jiz pfeddefinova-
né modely pracovnich procesu, g

Dramaticky snizu-
je Cas potrebny
k fizeni zmén

R na uroven konkrétnich zafi-
zeni, na kterych je potfeba
zmény konfigurace provést.
Automatické zmény

) pravidel

které Ize dale modifikovat pomo-
ci pfidani/odstranéni pravidel ¢i objekt{.

Pifedbézné planovani zmén

Aby se predeslo kolizim, pferuSeni sitového provo-
zu Ci vytvafeni nadbyte¢nych (redundantnich) pra-
videl jsou pozadavky na zménu pravidel automatic-
ky testovany oproti aktualnimu nastaveni. Poté
jsou pfesné oznaclena zafizeni, na kterych je nutné
provést zmény pro dosazeni 100% ucinnosti zada-
vaného pravidla.

Modifikovatelné sablony pozadavki

na zmény
Predpfipravené Sablony pro podavani pozadavku
na zmény Setfi Cas a zlepSuji komunikaci (odstra-
Auji komunikaéni Sumy) mezi Zadajicimi osobami
a administratory firewalld.

Aktivni

pozadavkd

analyza rizik a regulatornich

Pokazdé prfed zavedenim zmény je zména testo-
vana na soulad s danymi regulatornimi a firemnimi
politikami. Sirok& znalostni databaze obsahuje
standardy, jako jsou PCI-DSS, SOX, NERC, navic
mohou byt pfidany dalSi politiky pfipravené na miru
konkrétni spole¢nosti.

Unikatni technologie ActiveChange™ automaticky
implementuje pozadované zmény v politikach.
Technologie pFindsi pfi spravé politik snizeni prav-
dépodobnosti zaneseni chyb do konfigurace a ¢a-
sovou usporu.

Automatizované ovérovani implementova-

nych pravidel

VSechny provedené zmény pravidel jsou provaza-
ny s pozadavky o zménu. Pfed uzavfenim poza-
davku na provedeni zmén je ovéfena funkCnost
provedenych zmén, aby se predeSlo opé&tovnému
zadavani stejnych pozadavku. Pokud pozadavek
k dané zméné neni nalezen, je odpovédné osobé
podana zprava o neshodé.

Reporty

Detailni reporty zobrazuji cely Zivotni cyklus zmén,
poskytuji SLA metriky, zjednodu$uji audit ¢i vytva-
feni zprav o shodé s pozadavky.

Integrace s nastroji pro sledovani zmén

FireFlow podporuje integraci s nastroji pro sledo-
vani zmén (Change Management Systems - CMS),
mezi podporované nastroje patfi napfiklad BMC
Remedy a HP ServiceCenter. Stavy zadosti vytvo-
fené v CMS jsou neustéale aktualizovany.
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Risk Analysis Consultants je nezavisld poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou  a respektovanim individualnich podminek klientd.

vinformaénich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikaénich spole¢nosti a primyslovych
podnikd v Ceské republice i v zahrani¢i.
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