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Nástroj FireFlow pomáhá efektivně řídit změny a udržovat shodu s 
nastavenými politikami v oblasti síťové bezpečnosti. Jelikož Fire-
Flow nahrazuje automatizovaným řízením tradiční manuální proce-
sy, dramaticky snižuje čas potřebný pro správu bezpečnostních 
pravidel u síťových zařízení jako jsou firewally, routery atp. Adap-
tabilní architektura umožňuje FireFlow přizpůsobit a začlenit do již 
existujících podnikových procesů včetně integrace s ostatními 
obecnými systémy řízení změn.  

 

Ocenění 

           

 

Výhody FireFlow 

 Zajištění souladu s firemními 
politikami a regulatorními po-
žadavky 

 Aktivní posuzování rizik navr-
hovaných změn 

 Zkrácení doby při realizaci 
změn síťové bezpečnosti na 
méně než polovinu 

 Přehledný a snadno kontrolo-
vatelný životní cyklus změn 

 Eliminace nepotřebných změn 

 Zvýšení přesnosti, přehled-
nosti, kontroly a řízení bez-
pečnosti 

 

„Nejlepší způsob jak spravovat 
provoz zabezpečení sítě je spojit 
bezpečnost a její provoz pro-
střednictvím nástroje pro řízení 
změn a vše automatizovat.“ 

Greg Young 
Research VP 
Gartner  
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Dramaticky snižu-
je čas potřebný  

k řízení změn 

 

Automatizované procesy upravené na míru 

Pomocí grafického editoru workflow, který vizuali-
zuje pracovní procesy organizace, lze snadno defi-
novat jednotlivé procesy ve společnosti.  Stavební 
logika zahrnující flexibilní role 
a procesy je navržena tak, aby 
zajistila potřebnou kontrolu řízení 
a znemožnila popření odpověd-
nosti uživatelů.  
K dispozici jsou již předdefinova-
né modely pracovních procesů, 
které lze dále modifikovat pomo-
cí přidání/odstranění pravidel či objektů. 

Předběžné plánování změn 

Aby se předešlo kolizím, přerušení síťového provo-
zu či vytváření nadbytečných (redundantních) pra-
videl jsou požadavky na změnu pravidel automatic-
ky testovány oproti aktuálnímu nastavení. Poté 
jsou přesně označena zařízení, na kterých je nutné 
provést změny pro dosažení 100% účinnosti zadá-
vaného pravidla. 

Modifikovatelné šablony požadavků 

na změny 

Předpřipravené šablony pro podávání požadavků 
na změny šetří čas a zlepšují komunikaci (odstra-
ňují komunikační šumy) mezi žádajícími osobami 
a administrátory firewallů.  

Aktivní analýza rizik a regulatorních  

požadavků 

Pokaždé před zavedením změny je změna testo-
vána na soulad s danými regulatorními a firemními 
politikami. Široká znalostní databáze obsahuje 
standardy, jako jsou PCI-DSS, SOX, NERC, navíc 
mohou být přidány další politiky připravené na míru 
konkrétní společnosti. 

 

Plánování návrhu a implementace pravidel 

Nástroj FireFlow poskytuje detailní doporučení 
postupu, díky němuž lze realizovat optimální 
a bezpečnou implementaci pravidel. Doporučení 

svou důkladností sahají až 
na úroveň konkrétních zaří-
zení, na kterých je potřeba 
změny konfigurace provést. 

Automatické změny 

pravidel 

Unikátní technologie ActiveChange™ automaticky 
implementuje požadované změny v politikách.  
Technologie přináší při správě politik snížení prav-
děpodobnosti zanesení chyb do konfigurace a ča-
sovou úsporu. 

Automatizované ověřování implementova-

ných pravidel 

Všechny provedené změny pravidel jsou provázá-
ny s požadavky o změnu. Před uzavřením poža-
davku na provedení změn je ověřena funkčnost 
provedených změn, aby se předešlo opětovnému 
zadávání stejných požadavků. Pokud požadavek 
k dané změně není nalezen, je odpovědné osobě 
podána zpráva o neshodě.  

Reporty 

Detailní reporty zobrazují celý životní cyklus změn, 
poskytují SLA metriky, zjednodušují audit či vytvá-
ření zpráv o shodě s požadavky. 

Integrace s nástroji pro sledování změn 

FireFlow podporuje integraci s nástroji pro sledo-
vání změn (Change Management Systems - CMS), 
mezi podporované nástroje patří například BMC 
Remedy a HP ServiceCenter. Stavy žádostí vytvo-
řené v CMS jsou neustále aktualizovány. 
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